
tools.ngosu-corp.de/blacklist prüft, ob eine IP-Adresse oder Domain auf Spam-Sperrlisten steht. Das
ist die häufigste Ursache, wenn Mails plötzlich im Spam landen oder abgewiesen werden.

IP-Adresse: Abfrage bei Spamhaus, SpamCop, Barracuda, Mailspike und weiteren Listen
Domain: zusätzlich Spamhaus DBL und SURBL (Domains in Links) sowie die IPs der
Mailserver der Domain

Die Abfrage dauert ein paar Sekunden, weil jede Liste einzeln gefragt wird.

1. Ursache finden: Meist sind es ein gehacktes Postfach, ein offenes Kontaktformular oder
ein infizierter Rechner im Netz. Prüfe Mail-Logs und Versandmengen.

2. Ursache abstellen, sonst wirst du sofort wieder gelistet.
3. Austragen: Unter Details und Austragen steht zu jeder Liste der Link zum Austragen.

Manche Listen tragen automatisch nach einiger Zeit aus.
4. Sicher gehen: Danach SPF, DKIM und DMARC im Mail-Check prüfen.

Steht deine private IP vom Internetanschluss auf einer Liste (z. B. Spamhaus PBL)? Das ist
normal: Von solchen Anschlüssen sollen Mails nur über einen Mailserver rausgehen, nicht direkt.

Blacklist-Check

Gelistet, was nun?

Im Terminal
curl tools.ngosu-corp.de/blacklist/1.2.3.4

curl "tools.ngosu-corp.de/blacklist/example.de?json"
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