Geheimnis teilen

Mit Geheimnis teilen gibst du Passworter, Zugangsdaten oder Schlissel per Einmal-Link weiter,

statt sie in Mail oder Chat zu schreiben.

So funktioniert es

1. Text eingeben, Glltigkeit wahlen (1 Stunde bis 7 Tage), optional ein Passwort.

2. Link kopieren und dem Empfanger schicken. Er wird nur dieses eine Mal angezeigt.

3. Der Empfanger 6ffnet den Link und klickt auf Anzeigen. Danach ist das Geheimnis auf
dem Server geldscht.

Warum das sicher ist

e Dein Browser verschlisselt den Text (AES-256-GCM), bevor er zum Server geht.

e Der Schlussel steht hinter dem # im Link. Diesen Teil schicken Browser nie an einen
Server. Der Server kennt den Inhalt also nicht.

e Linkvorschauen in Messengern verbrauchen den Link nicht, erst der Klick auf
~Anzeigen”.

e Mit Passwort braucht man zusatzlich das Passwort. Nach 5 falschen Versuchen ist das
Geheimnis weg. Teile das Passwort auf einem anderen Weg, z. B. Link per Mail und
Passwort per Telefon.

In deiner Liste siehst du nur, ob ein Link schon geo6ffnet wurde. Meldet der Empfanger, dass der
Link schon benutzt war, hat ihn jemand anderes gedffnet: Dann das Passwort bzw. den Schlissel
austauschen.
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